
 
 

 )با پشتیبانی از شبکه های چندگانه و ترکیبی(نسخه سازمانی ای اسکن 

از آنجاییکه فناوری اطلاعات پشتوانه کلیدی و پایه و اساس هر تجارتی شده است، امروزه امنیت در فناوری 
های سازمان ها در نظر گرفته می شود. در میان افزایش مداوم  اطلاعات به عنوان یک بخش کلیدی در استراتژی

دیتاهای حیاتی در خصوص کسب و کار  تهدیدات در فضای سایبری، حفاظت از دارایی های ارزشمند اطلاعاتی و 
سازمان، در برابر سرقت یا استفاده نامناسب، بدون قطع شدن و یا ایجاد خلل در روال کسب و کار سازمان، یک 

 ه حیاتی است.مسال

با تامین حفاظت چند لایه در زیرساخت های فناوری اطلاعات سازمان محصول جدید سازمانی ای اسکن قابلیت های امنیت سایبری سازمان را 
من در برابر تهدیدات پیچیده سایبری تقویت می کند و  اطلاعات حیاتی کسب و کار سازمان را به شکلی موثر و بدون محدود کردن رشد آن ای

می کند. این یک ترکیب عالی از تکنولوژی های بسیار پیشرفته و آینده نگرانه است که امنیت در شبکه را برای تمامی سیستم عامل های 
 موجود در یک شبکه ) ویندوز ، لینوکس و مکینتاش ( با یک کنسول مدیریتی واحد برقرار می کند.

 ) برای سیستم های ویندوزی ( نکات کلیدی

 تحت وب جدید و ایمن با صفحه گزارشات کامل و خلاصه سازی شدهکنسول  .1

 مدیریت دارایی ها و دستگاه های موجود در سازمان .2

 مدیریت بر اساس نقش و وظیفه افراد در سازمان .3

 به روز رسانی لحظه ای گزارشات عملکرد کاربران  .4

 رت لحظه ایرویدادهابه صوپیشگیری از شیوع مشکلات و اختلالات در شبکه ، گزارشات  .5

 امنیت به صورت ابری ای اسکن ) تکنولوژی ابر ( .6

 مدیریت به روزرسانی های نرم افزاری .7

 دود کردن فایل های خاص و حفاظت از پوشه های مهم به صورت پیشرفتهسم .8

 محافظت در برابر تغییرات ناشی از پروکسی بر روی سیستم ها .9

 Syslogو  SNMPپشتیبانی از  .11

 طریق ایمیل اطلاع رسانی و هشدار از .11

 گزارش از فعالیت تمام پرینترها در شبکه .12

 ایجاد یک رمز عبور برای کنسول های کاربری و کنترل ماژول های آن ها از طریق این رمز عبور .13

  نقاط پایانی کلیه نکات کلیدی در خصوص امنیت در

 ( Win, Mac)  و کنترل دستگاه های ورودی و خروجی USBکنترل دستگاه ها از طریق کنترل  .1

 ( Win) اخطار و گزارش در خصوص سرقت اطلاعات .2

 ( Win) کنترل برنامه ها و نرم افزارهای موجود بر روی سیستم ها .3

 ( Win) ضد هرزنامه پیشرفته .4

 ( Win) فایروال دوطرفه پیشرفته .5

 ( Win)  (  … , Temps , Cookies , ActiveX , Plugins , Historyکنترل حریم خصوصی )  .6

 ( Win) امنیت در وب پیشرفتهکنترل و  .7



 
 

 ( Win, Mac, Linux)  اسکن دلخواه سیستم ها .8

 ( Win, Mac, Linux)  اسکن زمانبندی شده سیستم ها .9

 نکات دیگر : 

خروجی گرفتن و  –مدیریت لایسنس ها   -تنظیم سیاست های امنیتی   -کنسول واحد برای سیستم عامل های ویندوزی ، مک و لینوکس 

محافظت آنی  –سرویس اعتبار سنجی فایل ها  –مدیریت به روز رسانی  –اجرا و اعمال دستورات و تغییرات از کنسول  –وارد کردن تنظیمات 

اسکن اکتشافی  -مسدود کردن فایل های خاص و حفاظت از پوشه های مهم به صورت پیشرفته  -و لحظه به لحظه در برابر بد افزارها 

ویزارد برای ایجاد دیسک نجات برای   -پشتیبان گیری و بازیابی خودکار فایل های حیاتی سیستمی   -رتمند برای حفاظت لحظه به لحظه قد

پشتیبانی فنی به  –پشتیبانی به صورت ریموت تعبیه شده در نرم افزار  –پاک سازی روت کیت ها و فایل های مخرب خارج از محیط ویندوز 

 در هفت روز هفته ، آنلاین و از طریق ایمیل، چت ، ریموت و انجمن های گفتگوی اینترنتی ساعته 24صورت 


